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Transparenz, Interpretierbarkeit und Erklarbarkeit
Transparenz als Dimension von Vertrauenswurdigkeit

@ Design

Transparenz

Nachvollziehbarkeit, Reproduzierbarkeit, Erklarbarkeit, Auditfahigkeit
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Transparenz, Interpretierbarkeit und Erklarbarkeit
Wenn Genauigkeit, Performanz und Zuverlassigkeit nicht ausreichen

" In welchem Kontext?
Te——— | In welchem Kontext? |

N i o = Entwurf und Entwicklung
Gerechtfertigtes Vertrauen in automatisierte

Entscheidungen von KI-Lésungen schaffen * Betrieb bzw. Nutzung

> Hochrisiko-Anwendungen
> Verkehrs- und Gesundheitswesen, Recht, Militr

P ———— | Firven
3 3 Fiir wen?

= Entscheidung rechtfertigen (Laien)
= (Laien-) Benutzer

> Endnutzer*innen und Besitzer*innen der KI-Lésung
= KI-Modell verbessern L petroffene Personen

> Regierungen und Gesetzesvertreter
= Technische und Domé&nenexperten

> Data Scientists und Softwareentwickler*innen

> Auditor*innen

= Fehler verstehen und korrigieren

= Erkenntnisgewinn
> neue Zusammenhange in Daten
> Dbesseres Problemverstindnis

-
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Transparenz, Interpretierbarkeit und Erklarbarkeit
Abwagungen

Interdimensionale Risiken mangelnder Transparenz

= Verletzung von Anforderungen im Zusammenhang mit
menschlicher Autonomie und Kontrolle

Mogliche Zielkonflikte

= Unfairness gegenlber betroffenen Personen
= Mangelnde Zuverlassigkeit

Transparenz nicht immer erforderlich

Systeme und Anwendungsfalle mit
= Niedrigen Risiken
> 7B. automatisches Auspielen von Werbung
= Tauglichen Strategien zur Fehlererkennung

und -behandlung
> 7B Zugangskontrolle mit Unsicherheitsabschétzung
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= Weniger effiziente oder effektive Systeme

= Eingeschrankte Designmaglichkeiten

= Tendenz zu weniger tauglichem und
vielfaltigem Systemverhalten

= Einschrankungen bei Datenschutz
und Sicherheit
> 8. Aufdeckung heuristischer Regeln zur Betrugserkennung
> 2.8 Extraktion von Geschéaftsgeheimnissen

Z Fraunhofer
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Transparenz, Interpretierbarkeit und Erklarbarkeit
Interpretierbarkeit versus Erklarbarkeit von Modell und Daten

Interpretierbarkeit

= Mensch kann Modell und Daten als Ganzes
durchdenken

oder

= Jede Modellkomponente (Eingabe, Parameter und
Berechnung) erlaubt intuitives Verstandnis

oder

= Modell verhalt sich bewiesen korrekt fir alle (neuen)
Eingaben

Ableitung von Erklarung fir

beliebige Modellvorhersage maglich
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Erklarbarkeit

= Gegeben auf Ebene einzelner Ein-/Ausgabe
Instanzen (Vorhersage, Entscheidung)

= Gleichbedeutend mit lokaler Interpretierbarkeit

Menge von Merkmalen aus der interpre-
tierbaren Datendomane, die bei gegebener
Eingabe zur Ausgabe beitragen

Weil A(x)) = a & B(x)) = b, isty; = o

Verstandlichkeit nur subjektiv bewertbar

Z Fraunhofer
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Schwachstellenanalyse fiir Blackbox-Modelle
Automatisierte Regelsuche nach Fehlerbedingungen

Herausforderungen

= Blackbox-Modelle komplex und Leistungsfahig, aber ) m
Vorhersagen schwer bis gar nicht verstandlich EEdoes ! ™

= Riesiger Suchraum fir potentielle Fehlerzustande _J

= Grund fur Versagen im Einzelfall schwer erklar- oder IEl
generalisierbar L Coarn Rules.

B
= Subgruppensuche findet Regeln fir Fehlerfalle mit maximaler
JInteressantheit” (GroBe und Genauigkeit) bzgl. Suchkriterium
= Voraussetzung: aussagekraftige Metadaten vorliegend oder
generierbar
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Schwachstellenanalyse fiir Blackbox-Modelle
Subgruppensuche mit dem Fraunhofer RuleCreator

= Finden von interessanten Subgruppen (Teilmengen)
Definiert durch Konjunktionen von Attributs-Bedingungen (z.B.
Akzent = Friesisch & Geschlecht = mannlich”)
Maglichst groB und mit moglichst stark gegentber Mittel ®
erhohtem Anteil von Elementen, die Suchkriterium erfllen

= Attribute: kategorisch (oder geeignet diskretisiert)

= Transparent: interpretierbare (verifizier- und erweiterbare) Regeln b

* Integrierbar in menschengemachte Regelsysteme

* Hohe Suchraumabdeckung: finden aller
statistisch relevanten Regeln

= Effizient: parallele, in-memory Suche implementiert
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Schwachstellenanalyse fiir Blackbox-Modelle
Beispiel: Semantische Segmentierung

Anwendungsfall

= Neuronales Netz klassifiziert Pixel eines Autokamerabildes
(Kategorien: FuBganger*in, Fahrbahn, Fahrzeug, ...)

Metadaten

= Verfligbar z.B. als Labels des Trainingsdatensatzes
(hier: Umrahmungen von FuBganger*innen)

Beispielregeln FuBga innen-Umrak 1gen mit Erker lite (loV)

id xcoord ycoord width height size loU
. 5 *in i 0 1071 535 21 59 1239 0.92
FuBganger*in nicht erkannt, wenn 1 % s s e
UmrahmungsgroBe < Schwellwert (height < 8 & width < 12) 2 1520 535 37 94 3478 070

3 228 484 18 34 612 0.00

Vertikale Position der Umrahmung > Bildmitte (ycoord > 644) 4 1068 527 17 48 816 097

5 1039 544 50 126 6300 0.71

-
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Schwachstellenanalyse fiir Blackbox-Modelle
Statistische und Visuelle Regelanalyse

Beispielregel
WENN Umrahmung in oberer Bildhalfte DANN loU = O
Hypothesen
1. Horizont im Datensatz relativ haufig in Bildmitte (ycoord = 640)
2. Umrahmung in oberer Bildhalfte relativ haufig
nah am Horizont = relativ klein = schlecht erkannt GroBienverteilung der FuBgangertinnen-Umrahmungen
=St
ﬁ 0.8
= 66% aller Umrahmungen unterdurchschnittlich klein £
(zwischen 25 und 400 Pixel) 200
= 70% dieser kleinen Umrahmungen mit loU = O I
= Bestatigt durch visuelle Priifung/Validierung =02
(z.B. mit ScrutinAl) 0.0 To 20 50 100 200 500 1000
sqrt(Hohe * Breite)
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Schwachstellenanalyse fiir Blackbox-Modelle
Interpretierbarkeit und Erkenntnisgewinn

GroBenregel
WENN UmrahmungsgroBe kleiner als Schwelle DANN loU = 0

= Einfach interpretierbar auch fir Nicht-Experten Globale Blackbox-Erklarungen

= Erkenntnis: = Regel: statistisch relevante Gruppe
> Erkennung versagt bei sehr kleinen Umrahmungen (Modell) gleich erklarbarer Fehl-Erkennungen

= Erschopf i

erkomenge
Merkmalsmenge

WENN Umrahmung in oberer Bildhalfte DANN loU = 0

= Regelgiite ablesbar an statistischen
= Nicht ad-hoc interpretierbar

KonfidenzmaBen

= Hypothesenbildung und , Expertenanalyse” nétig = Modell-agnostisch

= Erkenntnisse:
> Erkennung versagt bei sehr kleinen Umrahmungen (Modell)
l—) Relativ viele kleine Umrahmungen am Horizont (Daten)
L Potentiell Zusammenhénge Gber Umwelt ableitbar

= Datentyp-agnostisch

-
Seite 10 21. Juni 2022 © Fraunhofer IAIS Z Fraunhofer
1A1S



Schwachstellenanalyse fiir Blackbox-Modelle
Beispiel: Klassifizierung von Elementen auf Webseiten

Anwendungsfall

= Modell erkennt bestimmte Webseitenelemente (Such-Button,
Eingabemasken, ...) anhand von Screenshots

Metadaten

= Webseiten: strukturierte Dokumente in maschinenlesbarer
Sprache (HTML, CSS, ...)

= Automatisiert extrahier- und generierbar mit etablierten
Werkzeugen (z.B. reguldre Ausdriicke, Bildverarbeitung, ...)

Beispielregeln

= Such-Button nicht erkannt, wenn
Kontrast < Schwellwert & Umriss = Rechteck & Symbol = Auge
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Schwachstellenanalyse fiir Blackbox-Modelle
Beispiel: Inhaltsanalyse von Texten in Dokumentdatenspeicher

Anwendungsfall

= Modell klassifiziert Texte in Artikeldatenbank

Metadaten

= Ublicherweise in Datenspeicher integriert
= Erweiterbar (manuell oder maschinell generierte Attribute)

Beispielregeln

= Artikel nicht als Satire erkannt, wenn
Ressort = Politik & Region = Stdostasien

Lange < 1000 Zeichen & Anteil IT-Fachbegriffe > 15%
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Regelbasierte Erklarungen fiir KI-Modelvorhersagen
Local Interpretable Model-agnostic Explanations (LIME)

= Idee: Approximation von Blackbox-Modell mit Global Local
interpretierbarem Ersatzmodell (Surrogat-Modell) 5 O
(siehe M. T. Ribeiro, . Singh, and C. Guestrin. In SIGKDD, 2016) o B X
X
= Erkldrung durch lokale Approximation: N Xgé%o X O
Wahl der Eingabeinstanz fir Erklarung x A %5 O
Generation lokaler Stérungen um Instanz < OO
° O

Training eines intrinsisch interpretierbaren (lokalen) X1 X1
Modells auf Stérungen und den Vorhersagen des komplex, nicht-linear
(globalen) Blackbox-Modells

Interpretation des lokalen Modells als Erklarung der
Blackbox-Entscheidung

einfach, linear
Globales Modell: binére Klassifikation (rote Kreuze,
blaue Kreise) auf Basis der Merkmale x1 und xo

Lokales Modell: x; ist entscheidende(re)s Merkmal
[ lokales Modell: penalized linear regression in Umgebung der untersuchten Instanz

-—
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Regelbasierte Erklarungen fiir KI-Modelvorhersagen
Finden lokaler, interpretierbarer Regeln per Subgruppensuche

Je nach Instanz, Regressionslésung instabil

Global Local
*x )@ x X X
xO Ox %
20 9
= ldee: Ersatz der linearen Regression in LIME durch < & O
Subgruppensuche (RuleCreator)

= Features:

xO Ox
Weitgehend Modell- und Datentyp-agnostisch (wie LIME) X1
Hohere Stabilitat der Erklarungen

Subgruppensuche findet alle lokalen Erklarungen
. Global
Interpretierbar von Menschen ==

X1

Local

Finden aller statistisch relevanten Erklarungen

KonfidenzmaBe , mitgeliefert”
(Genauigkeit, Trefferquote, ...)

xx
o
%

X2
&
0

XX

X1 X1
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Regelbasierte Erklarungen fiir KI-Modelvorhersagen
Proof of Concept: binare Textklassifikation von Newsgroup Emails

= Trainingsdaten: Teilmenge aus 20 newsgroups mit Testinstanz
den Labels , christlich” und , atheistisch”
(siehe http://qwone.com/~jason/20Newsgroups/)

From: johnchad@triton.unn.edu (jchadwic)

= Blackbox: Random-Forest Klassifizierer mit 500 Subject: Another request for Darwin Fish

. . . . . Organization: University of New Mexico, Albuquerque
Schéatzern (Uber 90% Genauigkeit nach Training) Lines: 11
- (T T triton.unm. edu

= Erklarung der Testinstanz: Blackbox-Klassifikation
basiert auf Emailheader
(siehe https://github.com/marcotcr/lime)

Hello Gang,

There have been some notes recently asking where to

LIME Subgruppensuche
Wort Regressiongew. WENNBDANN Label = , atheistisch”
A
Host 0.158 1. ,Host=1"
Posting 0.148 2. ,Posting=1"
NNTP 0.097 3. ,NNTP= 1"
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Zusammenfassung
Regelsuche zum Finden globaler und lokaler Erklarungen fur Blackbox-Modelle

Globale Erklarungen

= Geeignet zur globalen (Schwachstellen-)Suche und Analyse

| N

= Basiert auf vorhandenen oder generierbaren Metadaten
= Model- und Datentyp-agnostisch

Global Local

Lokale Erklarungen

4 [%] ’ = Alternative zu bzw. Erganzung von , Standard”-LIME
= Mehrere lokale Erklarungen pro Instanz méglich
= Potenziell hohere Stabilitat als LIME

X2
&
R
o
X

= Einsetzbar bei multi-modalen Daten (z.B. Bilder und Sprache)
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