Zur Normungsroadmap Kl Ausgabe 2 — 2023-07-07, Start um 13:30 Uhr

Kl — bestens geschutzt mit
Normen und Standards

Workshop zu Normungs- und Standardisierungsbedarfen aus der Roadmap

Mit Annegrit Seyerlein-Klug und Dr. rer. nat. Henrich C. Pohls
Moderiert von Jan Rosler



Workshop zu Kl Security — Bedarfe der Normungsroadmap Ki

Agenda

1. BegrufBung
«  Warmup
» Ziele dieses Workshops

2. Thematische Einfuhrung
«  Uberblick zur Normungsroadmap K
* Vorstellung der Speaker
* Impulsvortrage
* Vorstellung der Normungs- und Standardisierungsbedarfe
* Beantwortung von Fragen zu den Bedarfen

3. Interaktive Priorisierung der Bedarfe
* Interessierte fur Bedarfsumsetzung
* Priorisierung der Bedarfe fur den Workshop
KURZE PAUSE

4. Diskussion der Bedarfe anhand der Priorisierung
« Konkretisierung der Bedarfsschwerpunkte
+ Bedarfsabgrenzung durch Anwendungsbereiche (Scopes)
+ Beziehung zwischen Bedarfen und laufenden Projekten oder veroffentlichten Normen und Standards

5. Nachste Schritte
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1. BegrufRung
Warmup per Mentimeter-Umfrage — Ergebnisse

DIN DKE DIN DKE

Warmup # 1: Ich bin bei dem heutigen \Workshop dabei weil... Warmup # o Normung und Stqndqrdisierung ist...

55%

... seit Idngerem Teil meiner@" lichen Arbeit.
... mir bereits etwas ve%ut.
8%

R e R i . fur miah ein Buch mit sieben Siegeln.
Kollege gebeten oder DINd =
usprtl igen. g;n?lugftrll'l t.
? 2
Mehrfachauswahl war méglich Statements wurden von 1 bis 10 gewichtet
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1. Begruflung

Ziele dieses Workshops

Recap

Interaktion

Worum geht’s Uberhaupt?
Ergebnisse der Normungsroadmap Ki
Umsetzung der Handlungsbedarfe

Vorstellung der Standardisierungsbedarfe
Gemeinsames Verstandnis schaffen
Diskussion der Bedarfe

der Bedarfsumsetzung und
Vorbereitung fur die Normung
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2. Thematische Einfuhrung

Veroffentlichung der Normungsroadmap Kl Ausgabe 2

= MaRnahme der Kl Strategie der ' DIGITAL
. | esss GIPFEL 2022
Bundesregierung S\ /N e e ot
= Veroffentlicht am 9. Dezember 2022

» Fortschreibung der ersten Ausgabe (2020)
= Fokus: Al Act TN bKg
= Kostenfreier Download:

' % k1 %8

Filiz Elmas, Leiterin Strategische Entwicklung Kunstliche Intelligenz bei DIN, Christoph
Winterhalter, Vorsitzender des Vorstandes von DIN, Robert Habeck, Vizekanzler und
Bundesminister fir Wirtschaft und Klimaschutz, Prof. Dr. Wolfgang Wabhlster, CEA des DFKI und
Michael Teigeler, Geschaftsflihrer DKE (v.l.n.r.) © Stefan Zeitz
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2. Thematische Einfuhrung
Uberblick zur Normungsroadmap Kl Ausgabe 2

- DY of L Ly B

Normen und Standards Die Normungsroadmap Ki Die Erarbeitung erfolgte unter
ermoglichen eine beschreibt das Umfeld der Ki- Mitwirkung von Expert*innen
zuverlassige und sichere Standardisierung und gibt aller relevanten Kreise.
Anwendung von KI- einen Uberblick tUber } _
Tech_nologlep und tragen zur bestehende Normen und Daflr wur;len Arbeitsgruppen
Erklarbarkeit und _ Standards ZU verschiedenen
Nachvollziehbarkeit bei. ' Schwerpunktthemen

Sie sind dadurch Der Fokus ist das Aufzeigen gegrundet.

Schlusselfaktoren fur die von Normungs- und B , ,

Akzeptanz von Ki- Standardisierungsbedarfen, earbeltungsz_eltraum war von
Anwendungen und sowie konkreter Januar 2022 bis September
schaffen Vertrauen am Handlungsempfehlung. 2022.

Markt und bei

Qarbraucher*innen. / K / \ J
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2. Thematische Einfuhrung

Uberblick zur Normungsroadmap Kl Ausgabe 2

@
G

570

Fachleute

9

Arbeits-
gruppen/
Schwer-
punkte

®

...
Tfah

e

18

Mitglieder
Koordinie-
rungsgruppe

318

Autor*innen

AS S SN

116

Handlungs-
bedarfe

6

Ubergreifende
Empfehlungen

)

448

Seiten
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2. Thematische Einfuhrung

Uberblick zur Normungsroadmap Kl Ausgabe 2

Anzahl: 570 Fachleute

ﬁ

= Forschung

m Gewerkschaft/Genossenschaft

m Offentliche Hand

= Stiftung/gemeinnitzige Organisation

m Universitat/Hochschule

= Unternehmen ab 500 Mitarbeitende

= Unternehmen bis 499 Mitarbeitende

Verband
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2. Thematische Einfuhrung

Uberblick zur Normungsroadmap Kl Ausgabe 2

Sicherheit

Securit
4 HORIZONTALE

THEMEN
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2. Thematische Einfuhrung

Uberblick zur Normungsroadmap Kl Ausgabe 2

Insgesamt 116 Handlungsbedarfe identifiziert, unterteilt in 3 Kategorien:

O KATEGORIE 1:
Bedarf adressiert Normung und Standardisierung

O
O
C)QQ

KATEGORIE 2:

Bedarf adressiert Forschung
KATEGORIE 3:
Bedarf adressiert Politik/Gesetzgeber
m Normung und Standardisierung  m Forschung  m Gesetzgeber

Stand: Mai 2023
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2. Thematische Einfuhrung
Conceptboard

Wahrend des Workshops wurde Conceptboad verwendet. Das Board ist nun geschlossen. Sie konnen Sich
aber noch per E-Mail an Jan.Roesler@din.de fur die Umsetzung der Bedarfe melden — bitte Bedarfs-Code
mit angeben.
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2. Thematische Einfuhrung
Vorstellung der Speaker

Annegrit Seyerlein-Klug Dr. rer. nat. Henrich C. Pohis

Technische Hochschule Brandenburg Universitat Passau
neurocat GmbH
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2. Thematische EinfUhrung Themenschwerpunkt: KlI-Sicherheit bei IT-Systemen

Vertrauen in Kl durch Prufung/Zertifizierung

Informations-Sicherheit bei Kl und zugehorige Schutzziele,
3 Perspektiven:

= Security - Vertraulichkeit, Integritat, Verfugbarkeit, Authentizitat
=  Safety - Leib und Leben

= Privacy - personenbezogener Daten

Konformitat
mit dem geplanten EU Al Act (Trilog) bei Hochrisikosysteme
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2. Thematische EinfUhrung Themenschwerpunkt: KlI-Sicherheit bei IT-Systemen

Standardisierungsanforderung des EU Al Act

Conformity Assessment (S10)

Qualitatsmanagement (SR9)

Risikomanagement (SR1)

Data Quality und

EovEnEn | SR Human oversight (SR5)

record keeping &l ogging Accuracy (SR6)

(SR3)

Tranparency (SR4) Robustness (SR7)

Cybersecurity (SR8)

Trustworthiness (SR1-10)
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2. Thematische Einfuhrung Themenschwerpunkt: Kl-Sicherheit bei IT-Systemen

Cybersecurity specifications Al Systems (Software)

, This European standard or European standardisation deliverable shall provide suitable organisational and technical solutions, to
ensure that Al systems are resilient against attempts to alter their use, behaviour, or performance or to compromise their security
properties by malicious third parties exploiting the Al systems’ vulnerabilities.

Organisational and technical solutions shall therefore include, where appropriate,
measures to prevent and control cyberattacks trying to manipulate Al specific assets, such as

training data sets (e.g. data poisoning) or

trained models (e.g. adversarial examples), or

trying to exploit vulnerabilities in an Al system’s digital assets or the

underlying ICT infrastructure.
These technical solutions shall be appropriate to the relevant circumstances and risks.

This European standard or European standardisation deliverable shall take due account of the
essential requirements for products with digital elements
as listed in Sections 1 and 2 of Annex | to the proposal for a Regulation of the European Parliament and the Council on horizontal

cybersecurity requirements for products with digital elements.”“— Standardization Request zum Al-Act
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2. Thematische EinfUhrung Themenschwerpunkt: KlI-Sicherheit bei IT-Systemen

Al Act — Conformity Assessment for Al systems

, This European standard or European standardisation deliverable shall provide
procedures and processes for conformity assessment activities related to Al systems

and quality management systems of Al providers.
This European standard or European standardisation deliverable shall also provide

criteria for assessing the competence of persons tasked with the conformity
assessment activities."

, This European standard or European standardisation deliverable shall consider both the scenarios
whereby the conformity assessment is carried out by the
provider itself or with the involvement of a professional external third-party organisation.”
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2. Thematische Einfuhrung
Security fur Kl — neue Herausforderungen

» Grundsatzlich konnen bei KI-Systemen, wie bei anderen IT-Systemen auch, alle Ublichen
Sicherheitsschutzziele wie Vertraulichkeit, Verflgbarkeit, Integritat oder auch Belastbarkeit
durch Angriffe gefahrdet sein.

= Die ,Unzulanglichkeiten’, welche spatere Angriffe ermoglichen, sind vielfaltig
— z.B. Fehler in den Daten durch menschliches Fehlverhalten
— z.B. gezielte Manipulation von Daten (z.B. Data Poisoning von Trainingsdaten)

— z.B. unzureichender Trainingsprozess beim Maschinellen Lernen

» Grundsatzlich drei Fragestellungen:

1. Welche bereits existierenden Normen kann man zur Erhohung (und zum Nachweis dieser
Erhohung) der IT-Sicherheit von Kl-Systemen sinnvoll direkt nutzen?

2. Welche muss man um Kl-spezifische IT-Sicherheitsprobleme
?

3. Welche neuen Normen muss man fur Kl-spezifische Sicherheitsprobleme schaffen?
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2. Thematische Einfuhrung

Security fur Kl — neue Herausforderungen

1. Herausforderung: Definition von Schutzzielen auf der Ebene von Prozessen und Daten
innerhalb der KI-Kombonente

l Kl-Kom ponente

-- —>| Datenkurationsprozess/Datenvorverarbeitungsprozess

_— —_

Parameter —]

KiI-Modell-

prozess

Kentinulerlicher KI-Modell-
Erstellungsprozess

daten

— _\ Trainingsdaten Ki Validierungs-

Erstellungsprozess Kl-Validierungs-

Daten fiir
Auswertungsprozess

Evalulerungs-
daten

Evaluations-
Ergebnis
Ki-Modell

KiI-Modell
Frelgabeprozess

KI-Modell
In Deploymentphase

Auswertungsprozess

NRM Kl v2 — Seite 122 — Abbildung 25

weilk = Design-Phase |

violett = Modellerstellungs-{Trainings-)Phase

griin = Evalulerungs-Phase

dunkelblau = Deployment-Phase
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2. Thematische Einfuhrung — Security bei Kl — neue Herausforderungen

Ein Beispiel: Sicherung der Trainingsdaten

An g riff: Data poisoning

Poisoning (=Manipulation) der — ot

Datensatze fur das . Bild:

Training eines Machine Learning sswh_sswh stop (R https://owasp.org/
Verfahrens e | - www-project-ai-

35Mh - Stop_ 35Mh security-and-

privacy-guide/

| o " 35Mh |

‘BS_Mh 35Mh  Stop

ip

Training
Betrieb und

Spezifikation Implementie- Support

rung
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2. Thematische Einfuhrung — Security bei Kl — neue Herausforderungen

Ein Beispiel: Sicherung der Trainingsdaten

Angriff:
Poisoning (=Manipulation) der

Datensatze fur das

Training eines Machine Learning \/
Verfahrens

Verteidigung

mittels ,,klassischer® IT-Sicherheit: |dentifizieren

Datenintegritat, Datenauthentizitat Zuruckweisen

Manipulation

Training
Betrieb und

Spezifikation Implementie- Support

rung
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2. Thematische Einfuhrung — Security bei Kl — neue Herausforderungen

Ein Beispiel: Sicherung der Trainingsdaten

Angriff:

Poisoning (=Manipulation) der
Datensatze fur das

Training eines Machine Learning
Verfahrens

Verteidigung

mittels “sicherer” Algorithmen:

Manipulating Machine Learning: Poisoning Attacks
and Countermeasures for Regression Learning

Matthew Jagiehski, Alina Oprea”, Battista Biggio 1%, Chang Liv', Cristios Nita-Rotary®, snd Bo Li

“Nemeastern Univenity, Boston, MA 'University of Caghant, Maly 'Phuribuas Ose, ltaly  SUC Berkeley, Berkebey, CA

Manipulation

|dentifizieren
Zuruckweisen

Training
Betrieb und

Implementie- Support
rung

Jagielski et al. Manipulating Machine Learning: Poisoning attacks and
countermeasures for regression learning - https://arxiv.org/pdf /1804.00308.pdf - 2021
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2. Thematische Einfuhrung — Security bei Kl — neue Herausforderungen

Ein Beispiel: Sichere Algorithmen

An g riff: Membership inference

Membership inference attack (durch s Model .

gezielte Anfragen an das trainierte | - - __ Blldi.

ML Modell Riickschliisse auf die Ko vume https://owasp.org/

www-project-ai-
security-and-
- * smiling No, 100% confidence privacy-guide/
£

. <o " smiling Yes, 80% confidence

Trainingsdaten ziehen)

Training

Betrieb und

Spezifikation

Implementie-
rung

Support
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2. Thematische Einfuhrung — Security bei Kl — neue Herausforderungen

Ein Beispiel: Sichere Algorithmen

Angriff:
Membership inference attack (durch Angriff auf die
gezielte Anfragen an das trainierte

ML Modell Ruckschlisse auf die Vertraulichkeit
Trainingsdaten ziehen)

Training
Betrieb und

Spezifikation Implementie- Support

rung
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2. Vorstellung der Normungs- und Standardisierungsbedarfe

Ein Beispiel: Sichere Algorithmen

Angriff:
Membership inference attack (durch

gezielte Anfragen an das trainierte

Angriff auf die

ML Modell Riickschliisse auf die Vertraulichkeit

Trainingsdaten ziehen)

Verteidigung: /\
z.B. Vermeidung der Auswahl ungeeigneter :

ML Verfahren z.B. Verringern

Spezifikation

,by-design’

Training

Implementie-
rung

Betrieb und

Support
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2. Vorstellung der Normungs- und Standardisierungsbedarfe

Begriffe fur interdisziplinare Kommunikation

&« @ U 8 httpsyfjwww.ai-glossary.orgfindex. ¥ 4 & | Q search s »

Mocrossany training data [DE] EN =

auch: Lerndaten « learming data

Entstanden aus der Glossararbeitsgruppe N I
- N aten, die Im lrainingsprozess zum Lrstellen eines Ki-Modells
wahrend der Entwicklung der NRM KI v2 verwendet werden kénnen.

Siehe auch:
Wird weiter gepflegt und regelmaldig - Datensatz
um B eg rl ﬁ:e erwe | te rt we rd en ISO/IEC DIS 22989 subset of input data samples used to traina

machine learning model (3.2.11)

ISO/IEC TR 29119-11:2020 dataset used to train an ML model

Versionierte Begriffsdefinitionen; Permanente G.146)
Links; Angabe zu den Standards und Normen

» Exportieren  » Permalink

Trainingsprozess + lraining

Prozess der Vermittlung einer Reihe von Kenntnissen, KI-
Fahigkeiten, Verfahren und/oder Verhaltensweisen an eine
Entitdt.
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2. Vorstellung der Normungs- und Standardisierungsbedarfe

Bedarf 02-05

Abstrakte Zerlegung der KI-Komponente in Daten und Prozesse

= [SO/IEC 22989:2022 macht einen ersten Versuch,
dieser ist aber auf sehr hoher Abstraktionsebene.

Human design choices, engineering and oversight

el -

- -
____________

________

i
ISO 22989 — p.41 — Figure 5

[
Inputs: p . ] Outputs :
- Production data rocessing > - Predictions

- Information I - Actions

= [SO/IEC 27090:draft versucht Kl-spezifische Angriffe zu beschreiben, hier konnte ein
detaillierteres Architekturdiagram eingebracht werden, um die beschriebenen Angriffe/Risiken
hinsichtlich zu lokalisieren
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2. Vorstellung der Normungs- und Standardisierungsbedarfe

Bedarf 02-06

Existierende KI-Angriffe und Risiken mit existierenden zertifizierbaren IT-
Sicherheitszielen abgleichen

= Abbildung von Angriffen auf KI-System als Angriffe auf IT-Sicherheits-Schutzziele
entsprechend einer Beschreibung der schutzwiurdigen KI-Komponenten und des Lebenszyklus

= Beispiel
Angriff: “Data Poisoning”

- Verletztes Schutzziel: Violation integrity of trainingdata until and during ,training phase*
- Control: Integrity, Authenticity (bzw. Data Governance) fur Trainigsdaten

Angriff: ,Membership inference attack”
- Verletztes Schutzziel: Violation of confidentiality of trainingdata during deployment phase

= |SO/IEC 27090:draft versucht Kl-spezifische Angriffe zu beschreiben, hier konnte ein erstes
Mapping versucht werden

= Ahnlich ISO/IEC 27091:draft firr Privacy
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2. Vorstellung der Normungs- und Standardisierungsbedarfe

Bedarf 02-07

Standardisierung von Kl-Produkt- und Prozessprufverfahren fur
Security und Privacy

Wir brauchen fur eine Zertifizierung klare Messverfahren und vor allem prufbare Messwerte fur

die Security- und Privacy-Eigenschaften von Kl-Systemen

Prufverfahren und Akkreditierungsverfahren (fur die Prufenden) sind essenziell, um die
Qualitat der Prifung durch unabhangige Dritte sicherzustellen

Passende generische Ansatze
(9df. ISMS Ansatze aus der IT-Sicherheit GUbernehmen)

Zusatzlich spezielle Prufungen abhangig von der KI Methode
oder dem speziellen Algorithmus

Es gibt erste Ansatze z.B. fur Machinelles Lernen
von der ENISA : https://www.enisa.europa.eu/publications/securing-machine-learning-
algorithms

SECURING MACHINE
LEARNING ALGORITHMS
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2. Vorstellung der Normungs- und Standardisierungsbedarfe

Bedarf 02-08

Ausarbeitung eines horizontalen Querschnittsstandards und vertikale
Auspragungen zu Security

Empfehlenswert ware die Herausarbeitung von

horizontalen Themen zu Cybersecurity und Privacy fur Kl zur Prufung und
Zertifizierung, die alle Sektoren betreffen, sowie eine Schnittstelle zu sektorspezifischen
Anforderungen.

Ein horizontales Thema ware beispielsweise die Anforderung an eine geeignete
Zugriffskontrolle. Als vertikale Auspragung konnen wiederum spezielle Security-
Anforderungen aus dem sektoralen Umfeld angesehen werden, wie u. a. fur den
Bereich der Medizinprodukte.

Themenschwerpunkt: KI-Sicherheit bei IT-Systemen
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2. Vorstellung der Normungs- und Standardisierungsbedarfe

Bedarf 02-09

Entwicklung von Metriken und Controls gemaR den
Standardisierungsanforderungen des geplanten EU Al Act

Entwicklung von Standardisierung zu

Cybersecurity-Anforderungen aus dem Al Act fur Metriken und Controls zur Messung
und Vermeidung von Cyberangriffen sowie Methoden fur Prifung, Auditierung und
Zertifizierung inklusive Anforderungen an die Kriterien fur die Prufmalnahmen und
Prufenden.

Dabei erscheint es wichtig, eine gemeinsame Arbeitsgruppe mit den Gremien der
Cybersecurity und Kl in den Standardisierungsorganisationen von Deutschland, der EU
und eventuell auch international zu etablieren.
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3. Interaktive Priorisierung der Bedarfe (Conceptboard)

Interessierte fur die Bedarfsumsetzung

Wahrend des Workshops wurde Conceptboad verwendet. Das Board ist nun geschlossen. Sie konnen Sich
aber noch per E-Mail an Jan.Roesler@din.de fur die Umsetzung der Bedarfe melden — bitte Bedarfs-Code
mit angeben.
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3. Interaktive Priorisierung der Bedarfe (Mentimeter)

Priorisierung der Bedarfe fur den Workshop — Ergebnis

02-09: Entwicklung von Metriken und Controls
gemdB den Standardisierungsanforderungen des
geplanten EU Al Act

02-07: Standardisierung von Kl-Produkt- und
2. Prozesspriifverfahren fir Security und Privacy

02-06: Existierende KI-Angriffe und Risiken mit
existierenden zertifizierbaren | T-Sicherheitszielen

abgleichen

w

02-05: Abstrakte Zerlegung der KI-Komponente
in Daten und Prozesse

02-08: Ausarbeitung eines horizontalen
Querschnittsstandards und vertikale
Ausprdagungen zu Security

Fir die Abstimmung konnten alle 5 Bedarfe von 1 bis 5 geordnet werden.

32
© 2023, DIN e. V.



4. Diskussion der Bedarfe anhand der Priorisierung

Blitzlicht zur Diskussion der Bedarfe

= Die Bedarfe 02-09, 02-07 und 02-06 wurden diskutiert und ein gemeinsames Verstandnis geschaffen. Allgemein gilt, dass die Bedarfe nicht losgelost
voneinander betrachtet werden konnen und Gber die Grenzen der IT-Sicherheit hinaus Schnittmengen mit anderen Bedarfen der Roadmap und
anderen Normen/Standards haben. Daher soll verstarkt nach Uberscheidungen (wie funktionale Sicherheit, Metriken) gesucht werden.

= Der Bedarf 02-09 erfordert die Entwicklung eines Kl-Standards zur Robustness.

= Bedarf 02-07 ist als Erganzung zu Bedarf 02-09 anzusehen und stellt ein Querschnittsthema dar. Folgende Fragestellungen sind zu beantworten:
— Welche Standards gibt es hier schon und was ist jetzt (durch Kl) anders und muss bertcksichtigt werden?
— Welche Anderungen sind nétig, damit Zertifizierungen inkl. KI mdglich werden?
— Welche Ansétze kdnnen aus Information Security Management System (ISMS) ibernommen werden?
— Welche Rolle spielt KI-Engineering und andere ,KI-Methoden® mit gezielten Eigenschaften - Cyber Resilliance Act
= Existierende Normen und Standards zu IT-Sicherheit ohne Bezug zu Kl bleiben bestehen, missen aber durch weitere Kl-Standards (gerade in Bezug

zu Kl in IT-Sicherheit) erganzt werden. Da keine aktueller Standard fur IT-Sicherheit auch fur KI-Systeme angewandt werden kann. Diese mussen
speziell fir die Anwendung auf KI-Systeme entwickelt werden.

Aktuelle Anmeldezahlen fur die weitere Umsetzung (Nachmeldungen bitte an kuenstliche.intelligenz@din.de)

Bedarf 02-05 Bedarf 02-06 Bedarf 02-07 Bedarf 02-08 Bedarf 02-09

Abstrakte Zerlegung der Kl- Existierende Kl-Angriffe und Standardisierung von Kl-Produkt- Ausarbeitung eines horizontalen Entwicklung von Metriken und
Controls gemafR den

Komponente in Daten und Risiken mit existierenden und Prozessprtifverfahren fr Querschnittsstandards und
Prozesse zertifizierbaren IT- Security und Privacy vertikale Auspragungen zu Standardisierungsanforderungen
des geplanten
EU Al Act

Sicherheitszielen Security
abgleichen
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5. Nachste Schritte

Wie geht’s weiter?

Aufbereitung der Rucksprache mit Grundung geeigneter Einladung zu den
WS-Ergebnisse Normenausschissen Arbeitsgruppen nachstens Meetings




DIN

Deutsches Institut fir Normung e. V.
Am DIN-Platz

Burggrafenstralle 6

10787 Berlin

www.din.de

in ¥y X O

Jan Rosler

Projektmanager
DIN Strategische Themenentwicklung Ki
Jan.Roesler@DIN.de - Anmeldung fur Bedarfsumsetzung




