


Sind KI-Anwendungen vertrauenswurdig?

Welcome to the

Al Incident Database

Q Search over 2000 reports of Al harms

KI-Anwendungen & ihre Vertrauenswirdigkeit e P

incidentdatabase.ai
= Kl-Software findet immer breiteren Einsatz, auch in sicherheitskritischen
Systemen The Dutch Tax Authority Was Felled by AI—What
Comes Next? >European regulation hopes to rein in 1ll-

= Fehler in KI-Anwendungen haben bereits Konsequenzen (siehe zB. , Al behaving algorithms

Incident Database”)

BY RAHUL RAO | 09 MAY 2022 | 4 MINREAD | [J

= Beispiel: Kindergeld-Affare in den Niederlanden
KI-Anwendung zum Erkennen von betrlgerischen Kindergeld-Antragen
Durch Fehlerkennungen wurde Familien zu Unrecht das Geld verweigert &
zur Rickzahlung aufgefordert

> Es bestehen gesellschaftliche & unternehmerische Interessen KI-
Anwe dungen vertrauenswiirdig zu gestalten

Aus: [EEE Spectrum Magazine, spectrum-ieee-org.cdn.ampproject.org

\
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Prifung von KI-Anwendungen
Prafungen von Kl-Anwendungen sind komplex

bargke  Sensoren: Laser, Kameras, Radar —————
Faté => Multimodale Eingaben

Daten-

I
Vorverarbeitungsschritte I -

Nachverarbeitung

|
|
|
|
Safety- & J/

Kontrollmechanismen

Wie konnen diese Komplexitaten beherrschbar gemacht werden?

Z Fraunhofer

IAIS
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Software Qualitats- und Risikomanagement

—

Dokumentation \

Software Qualitats- & Risikomanagement...

= ... wirkt den Gefahren von KI-Software entgegen r;ﬁ%&%gﬁ' / / 4, I
= ... wird fUr KI-Software bereits in Gesetzesentwirfen gefordert: EU Al Act ‘ < I Qualitétsplan  Risikoregister

= .. st fur klassische Software bereits etabliert und standardisiert

Ziel:
Bestehende Verfahren auf KI-Anwendungen Ubertragen und neue Entwickeln Code- _
Dokumentation Test-

. Spezifikation
Typische Prozesse: — g
= Analyse von Risiken und Qualitatskriterien, Treffen von MalBnahmen —
= Entwicklungsprozesse (z.B. Agile/Testgetriebene Entwicklung) T Model & Data
= Etablieren einer einheitlichen Dokumentation der Qualitatsprozesse e Cards

|
|
|
|
|
|
|
|
|
]

Prifergebnisse

Software Testing und Review (insb. Continuous Testing) ‘->
N S
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Software Qualitats- & Risikomanagement
Continuous Testing — ein typischer Prozess des SQRM

Continuous Testing

Code flr Tests Code fur Feature

kollaborativ & iterativ
Testplan % O %
Anforderungen m

Managemen e .
an Software-Feature anagement Qualitatssicherung Entwicklung
0[/ —
<o
Ausliefern, .
. Lernen aus Ergebnissen
Uberwachen
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Automatisierte
Testausfuhrung
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Prufen und Testen von KI
Qualitatskriterien & MalBnahmen fur KI-Anwendungen

Leitfaden zur Gestaltung

Leitfaden zur GeSts -!  vertrauenswurdiger Kl, Fraunhofer IAIS

vertrauenswiirdi
Kiinstlicher Intellig

Vertrauenswiirdige KI -

Ki-Prifkatalog

= Entwickelt Qualitatskritierien & -MaBnahmen fir KI-Anwendung

KINRW sz g @ mwon
= Verschiedene Priifdimensionen mit komplexen Abhangigkeiten
= Verschiedene Prifverfahren pro Dimension & Use Case Perfor Trade-off with
. . . Confribute to
= Schnelle & stetige Weiterentwicklung und Verbesserung bestehender S
Verfahren Robust-  General- “F  Manifestin
ness ization
= Viele Start-ups & Unternehmen bieten eigene Priiftools zu Aspekten del Fair- Explain- Z.}’:i?ﬁ";i'ﬁ;iii'“'*
vertrauenswurdigen Kl an ness ability
Technical
mquuram&ni&
» Account- Trans-
Privacy ability parency
Ethical
requirements
sa"l 1 Ll I -
" r{f;l:w. iph:?ltdy Oher representative
Audit- Trace- requirements
Mm abdity abiity
nomy
Sustai-
nabiity

Li et. Al., Trustworthy Al From Principles to Practises, ACM Comput. Surveys 2023

—
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Prufen und Testen von KI
Priftools in der vertrauenswurdigen K

Priiftools

= Ublicherweise Software-Libraries, die eine Menge von
Funktionen zu spezifischen Teilaspekten einer KI-Prifung
bereitstellen

Programmierschnittstellen fir den Entwickler
Experten-Visualisierungen
= Zusammenschalten solcher Werkzeuge notwendig, aber oft
schwierig

Tool-spezifische Schnittstellen, keine Einheitlichkeit
zwischen verschiedenen Werkzeugen

Einbinden von Eingabedaten & KI-Modellen auf verschiedene
Arten (unterschiedliche Formate, ML-Frameworks, Cloud-
spezifisch ...)
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Tensorflow Data Validation

Fault-Tree
Datensatz
ausreichend
fair?
Metriken Parity

Library

IBM Fairness 360

Restricted

High-level Fehlermodi

Unsicherheiten
korrekt
eingeschatzt?

NLL ECE

TF Probability

ScrUtinAI

Modell genau in
allen
Datenbereichen?

Error Rate &
Coverage

Responsible Al

Microsoft Responsible
Al Toolkit

\

~ Fraunhofer

IAIS



Prufen und Testen von KI
Herausforderungen in der vertrauenswurdigen Ki

Herausforderungen in der vertrauenswiirdigen Ki

= Je nach Use Case sind die Konzepte, Prufverfahren & Priftools noch liickenhaft oder unausgereift
= Zusammenfihrung von verschiedenartigen Datensatzen, Modellen & Tools ist technisch komplex

= PrUftools allein helfen typischerweise wenig beztglich Reproduzierbarkeit, Nachvollziehbarkeit, Dokumentation ...

Wie kann man diese Herausforderungen adressieren?
= Einerseits: Forschung & Weiterentwicklung von Konzepten, Prifverfahren & Tools

= Andererseits: (Weiter-)entwicklung von Priifplattformen fur vertrauenswirdige K
Technischer Rahmen fir die Integration von Priftools zur Sicherstellung von Robustness, Fairness, Verlasslichkeit, ...
Tragen aktiv zu den Dimensionen Reproduzierbarkeit & Accountability bei

Priifplattformen sind essentiell fiir die Entwicklung & Prufung vertrauenswiurdiger Ki-

Anwendungen

-
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Eine Plattform fir Prufwerkzeuge
Ziel

Eine Plattform fiir das Qualitats- & Risikomanagement von vertrauenswiirdiger Ki

Gesetzesentwurfe

Qualitats- & Risikomanagement

Vertrauenswdurdige Kl

= Fraunhofer

Restricted
1AIS
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Gesetzesanforderungen
Beispiel: EU Al Act

Qualitatsmanagementsystem

/ Risikomanagementsystem ™~

Risikoidentifikation, Risikoanalyse, Risikovermeidung

Anwenden von Standards & Best Practises
Datenanalyse (Bias, Fairness, Datenqualitat)

Human Oversight (Explainable Al, Monitoring)

Accuracy, Robustness, Metric-based Testing

KPrivacy & Cybersecurity

Seite 10 24.11.2023
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Post-market
Monitoring

Kontinuierliche
Uberwachung,

Logging

Kontinuierliches
Dokumentieren,
Evaluieren &
Testen

Record Keeping

Persistieren

Nachverfolgbarkeit

-

Restricted

-

Technische
Dokumentation

Konformitats-
bewertung \

Intern vs Extern

Zugriff auf Daten,
Dokumentation &
Source Code

Ausfuhren von
Tests

|
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Eine Plattform fur Prifwerkzeuge
Eine groBe Bandbreite von technischen Anforderungen

Technische Anforderungen an eine Priifplattform

Erstellen von Daten & Dokumentation & Austausch zwischen verschiedenen Parteien

Software-Testing / Continuous Testing
Automatisierung von Build-Prozessen, Reproduzierbarkeit von Tests & Prifungen
Aufteilung der Software in einzelne Komponenten / unterschiedliche Abstraktionsebenen
Anwendbarkeit Gber den gesamten Lebenszyklus

= Priifungen durch Externe
Abruf von Dokumentation / Ausfihrung von Prifworkflows => Remote-Ausfiihrbarkeit
Verifizierbarkeit von Ergebnissen

= Unterstltzung & Einbezug von diversen Datensatzen, Modellen & KI-Prifwerkzeugen
=> Integration auf einer Plattform

= Logging => Automatisches Erstellen von Prif-Reports

= Live-Monitoring

Seite 11 24.11.2023 © Fraunhofer IAIS Restricted

Qualitats- & Risikomanagement
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Eine Plattform fir Prufwerkzeuge
Bestehende technische Systeme

postgreSQL i SPQI"’:Z O PyTorch

argo

4[0‘ Yl pandas

€8 akers @ Jocker oot il p
mlflow

- NS 9, Q) glt kubernetes

ANACONDA e i
KlI-Spezifische Tracking-
Datenmanagement Software-Management Deployment-Systeme
& Analysesoftware

Bestehende Software-Systeme konnen allein diese Anforderungen nicht alle erfullen.

Es ist notwendig verschiedene Systeme im Rahmen einer Architektur zusammenzuschalten
und zu erweitern.

-
Restricted % F ra U n hOfe r
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Eine Plattform fur Prifwerkzeuge
Architektur einer Plattform

Komponenten der Plattform

Artefaktmanagement Modulmanagement Prifmanagement

Management von
Prifworkflows

Modul: Abstraktion fur ausfuhrbare
Software-Komponenten, insb. Kl-
Modelle & Priiftools

Artefakt: Abstraktion fUr Daten,
insb. Dokumente, Tabellen,
Bilder, Source Code, ...

Kollaboratives Qualitats- & Risikomanagement

Austausch von Dokumentation & Priiftemplates
Analyse von Priifergebnissen

Seite 13 24.11.2023 © Fraunhofer IAIS Restricted
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KI-Anwendungen system
prufen und absichern

Priifwerkzeuge und Priifplattform
vertrauenswiirdiger Kiinstlicher I

KINRW e &, zerniiziERTE KI

|
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Eine Plattform fur Prufwerkzeuge . %

, Registrieren von Daten &  Externe Tool-Entwickler
— ," m Source Code

KI-Entwickler Technische Dokumenta:tion

Kollaboratives Qualitits- & Risikomanagement |

: Ausfihren von Prafworkflows
= Erzeugen einer einheitlichen & umfassenden i O Priif-Templates

Dokumentation m Prifdokumentation & -analyse

Dokumentations-Templates I .
+ Qualitatssicherung

Artefaktmanagement

Planungsdokumente

Qualitatsplanung Modulmanagement

Organisatorische Entscheidungen

Dokumentierte Daten & Source Code
Prif-Workflow Spezifikationen

Prif-Reports | Projektstrategie Priifmanagement
= Austausch von Pruf-Templates & Datentypen m
= Reproduzierbares Ausfihren von Priifworkflows (auch\\!\/lanagement
durch Externe) mit verifizierbaren Ergebnissen
= Logging & Live-Monitoring
O Analyse der Dokumentation
m Ausflhren von Prifworkflows
Externe Prufer
[ ]
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Zusammenfassung

Anforderungen & Umsetzung einer Kl-Prifplattform

= Qualitats- & Risikomanagement fur KI-Anwendungen ist notwendig, aber komplex
= Eine Praf-Plattform hilft dabei, diese Komplexitaten beherrschbar zu machen

= Es gibt eine groBe Bandbreite von Anforderungen an eine solche Plattform seitens SQRM,
Vertrauenswiirdige Kl & Gesetzesentwiirfen S st S S T T

= Bestehende Software-Systeme kdnnen allein alle diese Anforderungen nicht alle erfillen. Es ist
notwendig verschiedene Systeme im Rahmen einer Architektur zusammenzuschalten (und teilweise zu

erweitern)

prufen und absichern

= Eine Architektur aus Artefaktmanagement, Modulmanagement & Prif-Management kann diese ==

Priifwerkzeuge und Priifplattform zur Gestaltung
Ve el

Anforderungen erflllen

= Weitere Details in Whitepaper ,KI-Anwendungen systematisch priifen und absichern”

Ki I\IEW :"--Z“ w s ZERTIFIZIERTE KI i ,‘
=
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Ausblick & Nachste Schritte

Nachste Schritte zur KlI-Prufplattform

= Wir sehen den Aufbau und das Entwickeln einer KI-Prifplattform als Community-Effort

= Zusammenarbeit mit Projektpartnern

= Wissenschaftliche Publikation zur Architektur einer Priifplattform im Veroffentlichungsprozess
= Demonstrator zur Prafplattform

= DIN Spec zum Thema Prifwerkzeuge

= Workshops & Community-Building

__.-/
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