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Vertrauenswürdige KI Systeme
mit generativer KI entwickeln

ZKI –Workshop: Entwicklung und Prüfung von 
Anwendungen mit generativer KI, online, 11. September 
2024
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Intelligent Systems that Work!
Künstliche Intelligenz und Machine Learning aus Bonn

Exzellenzforschung im Paradigma der »hybriden KI« in 
Partnerschaft von Universität Bonn und Fraunhofer IAIS

Lamarr Institute – eines der sechs deutschen KI-
Spitzenforschungszentren (Dortmund/Bonn)

Grundlagenforschung, Technologieentwicklung, Transfer, 
Umsetzung, Beratung

Umfangreiches Forschungspartnernetzwerk, Kunden von 
DAX30 bis Mittelstand

Netzwerkführung KI.NRW, Fraunhofer-Allianz Big Data und 
Künstliche Intelligenz, WestAI, AI4Europe

Besonderer Fokus auf KI-Absicherung und 
KI-Zertifizierung

350+
Wissenschaftler*innen

180+
Forschungs- und Industrie-
projekte pro Jahr

20+
Jahre Erfahrung

Bildquelle: zapp2photo/stock.adobe.com
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Qualitätsversprechen durch langjährige Expertise im Bereich KI-Qualität
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6 Gründe für eine Partnerschaft mit Fraunhofer IAIS

Breite Erfahrung in allen 
KI-Bereichen (Sprache, 

Text, Bild, Video, 
quantitative Daten, 

generative KI, Quanten-
KI)

Nachgewiesene 
Erfolgsbilanz bei der 
Durchführung von 

Prüfungen und dem 
Aufbau von KI-

Prüflaboren

Konzepte und Software-
Tools für die 

Automatisierung von KI-
Prüfungen

Starkes nationales und 
internationales 

Netzwerk im Bereich KI-
Qualität (Absicherung 
und Prüfung von KI)

Exzellenzforschung in KI 
zusammen mit der 

Universität Bonn und 
dem Lamarr-Institut

KI-Prüfkatalog als 
Standard für die 

Operationalisierung von 
Bewertungskriterien

>

Flagship Projekte des Fraunhofer IAIS

Zertifizierte-ki.de/

mission-ki.de/

opengpt-x.de/

https://deployaiproject.eu
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https://www.zertifizierte-ki.de/
https://mission-ki.de/
https://opengpt-x.de/


Vertrauenswürdige KI Systeme mit generativer KI entwickeln

Teil 1 –
Chancen & Risiken von generativer KI
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Diesen Kasten nicht löschen (ist für die Funktion der Folie wichtig)

Können wir den Ergebnissen von generativer KI vertrauen?

Page 5

https://www.euronews.com/next/2023/06/23/lawyers-in-the-us-submitted-bogus-case-law-created-by-chatgpt-a-judge-fined-them-4600

...

ChatGPT denkt sich Gerichtsfälle aus

Beispielfälle
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KI-basierte Systeme können unerwünschte Muster aus Daten übernehmen
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Fehlende Interpretierbarkeit oder Prüfbarkeit

Faktentreue

DatenschutzSicherheit und individuelle Rechte

Fairness: z.B. ungleiche Repräsentationen

References: Dall-E Prompt für CEO – Open.AI Blog
References: Lin et al., TruthfulQA: Measuring How Models 
Mimic Human Falsehoods, 2021

z.B. Erzeugung von schädlichem Output

References: Gehman et al., REALTOXICITYPROMPTS: Evaluating Neural Toxic 
Degeneration in Language Models, 2021

e.g. membership inference attacks

References: Krishna et al., THIEVES ON SESAME STREET!
MODEL EXTRACTION OF BERT-BASED APIS, 2020
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Dimensionen der Vertrauenswürdigkeit- Spezielle Risiken bei Generativer KI 
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KI-Prüfkatalog von Fraunhofer IAIS / Whitepaper siehe Folie 19 
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Diesen Kasten nicht löschen (ist für die Funktion der Folie wichtig)

Die Europäische KI-Verordnung
Reguliert „KI-Systeme mit allgemeinem Verwendungszweck“ und  “KI-Systeme“

Quelle: Risikopyramide im AI Act
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KI-Systeme mit allgemeinen Verwendungszweck KI-Systeme (speziellen Verwendungszweck)

• Entwicklung von KI-Systemen auf Basis 

generativer KI
• Erfordert Risikoeinstufung auf Basis des „Zwecks“

© Fraunhofer IAIS.  (öffentlich)Page 8 11.9.2029

https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai


Vertrauenswürdige KI Systeme mit generativer KI entwickeln

Teil 2 –
KI-Systeme mit generativer KI 
entwickeln
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§ LLM-Agenten können (sprachliche und textuelle) Eingaben verarbeiten 
und eigenständig Systeme steuern

§ TraumAgent: LLM-Basierter Agent für den Schockraum

§ Überwacht Gespräche im Schockraum

§ Extrahiert relevante Informationen zur Behandlung

§ Steuert einen interaktiven Monitor und bereitet relevante Informationen in 
Echtzeit auf

§ Vorteile:

§ Personal kann sich auf das Wesentliche fokussieren

§ Erinnerung an wichtige Informationen jederzeit sichtbar

§ Verändert die Arbeitsabläufe nicht

© Fraunhofer IAIS.  (öffentlich)Seite 10

Fraunhofer TraumAgent
LLM-Agent zur Unterstützung im Schockraum
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Letting a GPT-Agent Control the Screen
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Entwicklung von KI-Systemen mit generativer KI
Schneller und effektiver als „klassische“ KI-Entwicklung 

Foundation-Model
Fine-Tuning /

Reinforcement-
Learning

Angepasstes

Foundation-Model

KI-Anwendung

G
rounding, Externe System

e, 
Plugins

KI-Anwendung mit externem Zusatzinput 

zur Laufzeit (Assistent, Agent) 

Prom
pt-Engineering

(Zero-Shot, Few
-Shot, C

hain-
of-Thought)

KI-Anwendung
Training eines nachgelagerten 

M
odells



Vertrauenswürdige KI Systeme mit generativer KI entwickeln

Teil 3 –
Vertrauenswürdigkeit erreichen und
nachweisen
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Vertrauenswürdigkeit „klassischer“ Software
Nachweis durch Test

Spezifikation

Funktionalität

Algorithmus
Entwicklungs-

Framework
(Java, ..)

SW-Anwendung
Test, Analyse Spezifikation

Funktionalität

Generative KI

Code-Erzeugung

SW-Anwendung

Test, Analyse

Klassische Entwicklung einer 
SW-Anwendung 

Entwicklung einer SW-Anwendung mit
generativer KI 
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Vertrauenswürdigkeit von KI-Systemen
Nachweis durch Test

Entwicklungs-Framework (z.B. Tensorflow,, …)

Anforderungen

Sicherstellen von 

Vertrauenswürdigkeit

Klassische Entwicklung einer 
KI-Anwendung 

Daten
Machine-Learning-

Algorithmus

KI-System
Test,
Analyse

Entwicklung einer KI-Anwendung mit
generativer KI 

Generative KI

Anwendungsentwicklung

Entwicklungs-Framework (z.B. Tensorflow,, …)

Anforderungen

Sicherstellen von 

Vertrauenswürdigkeit

KI-System
Test,
Analyse

Fairness

Transparenz

Sicherheit

Autonomie und 

Kontrolle

Verlässlichkeit

Datenschutz
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Vertrauenswürdigkeit von KI-Systemen
Grundsätzliche Vorgehensweise

Ist meine KI-Anwendung vertrauenswürdig? KI-Anwendung ist vertrauenswürdig 

1.Anwendungskontext/-scope

2. Schutzbedarfsanalyse  

3. Identifizieren von Risiken   

4. Definition Zielkriterien 1. Maßnahmen definieren & anwenden 

2. Beherrschung Zielkriterien begründen 

3. Zusammenfassende Betrachtung der 
Dimension 

4. Gesamtbetrachtung 

KI - System

Generative KI

A
nw

en
du

ng
s-

en
tw

ic
kl

un
g

Ve
rs

tä
rk

t 
be

st
im

m
te

 
Ri

si
ke

n

Er
fo

rd
er

t 
an

ge
pa

ss
te

 
M

aß
na

hm
en

© Fraunhofer IAIS.  (öffentlich)11.9.2029Seite 16



11.09.24Seite 17

Vertrauenswürdige KI-Systeme mit generativer KI entwickeln
Konkrete Vorgehensweise

D
esign

1. Definition der Zielfunktion und des 

Anwendungsbereichs

2. Anwendungsspezifische Risikoanalyse und 

Bestimmung der Metriken

3. Auswahl eines geeigneten 

Fundamentalmodells

4. Auswahl von Daten für Entwicklung und 

Tests

6. Monitoring und Qualitätssicherung im 

Betrieb
Entw

icklung

5. Entwicklung und Test der KI-Anwendung

KI-System

Generative KI

Prüfung und 
Inbetriebnahme

Anforderungen

§ Allgemeine 

Anforderungen der EU
§ Benchmarks für 

bestimmte Aufgaben

Fairness

Transparenz

Sicherheit

Autonomie und 

Kontrolle

Verlässlichkeit

Datenschutz
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Whitepaper 
https://www.zertifizierte-ki.de/publikationen/

Schulungsangebot: Zertifzierter Data Scientist in Trustworthy AI 

(https://www.bigdata-ai.fraunhofer.de/de/data-scientist/schulungssuche/certified-data-scientist-specialized-trustworthy-ai.html)

Schulung „Umsetzung der KI-Verordnung“ wird demnächst angeboten

KI-Prüfkatalog

© Fraunhofer IAIS.  (öffentlich)11.9.2029

https://www.bigdata-ai.fraunhofer.de/de/data-scientist/schulungssuche/certified-data-scientist-specialized-trustworthy-ai.html


Kontakt
—
PD Dr. Michael Mock
Tel. +49 2241 14-2576
michael.mock@iais.fraunhofer.de

Fraunhofer-Institut für Intelligente Analyse-
und Informationssysteme IAIS
Schloss Birlinghoven 1
53757 Sankt Augustin

www.iais.fraunhofer.de
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