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Agenda

e Intro: EU Artifical Intelligence Act
 Transparenz und Erklarbarkeit von KiI
e KI Standardisierung

 Diskussion
- Voting



Vorführender
Präsentationsnotizen
Normen/Standards
Nutzen Sie hoch-riskante Risikoanwendungen?


Intro
EU Artifical Intelligence Act
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Intro: EU Artifical Intelligence Act

Kl Definition™

4q

Software that can, for a given set of human-defined objectives, generate outputs such as content, predictions,

recommendations, or decisions influencing the environments they interact with, and that is developed with one

or more of the following techniques and approaches:

* Machine learning approaches, including supervised, unsupervised and reinforcement learning, using a wide
variety of methods including deep learning;

* Logic- and knowledge-based approaches, including knowledge representation, inductive (logic) programming,
knowledge bases, inference and deductive engines, (symbolic) reasoning and expert systems;

 Statistical approaches, Bayesian estimation, search and optimization methods. o

* From the EU Artificial Intelligence Act.
This definition has received a lot of comments that state that it is too broad and would include various traditional software solutions like PLC programs which are already sufficiently cover by existing regulation.

22.11.2021 KI-Fachkonferenz Artificial Intelligence Act
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Intro: EU Artifical Intelligence Act

= Ziel des Gesetzesvorschlags: Marktzugang von KI-
Systemen in den europdischen Binnenmarkt auf o
Grundlage klarer technischer Anforderungen.
= Struktur des Vorschlags: Definition von K,
Risikoklassifizierung (niedrig, hoch, Komplettverbot),

technische Anforderungen, Konformitatsprifung &
Marktbeobachtung, Governance.

# UNACCEPTABLE RISK
Banned in the EU

with exceptions for remote
biomelric ideniification

4 HIGH RISK
strict requirements
. . ) ) LIMITED RISK
* Timeline: Verhandlungen im Rat am weitesten Transparency rules

) . for some Al systems
fortgeschritten, Europaisches Parlament steht noch
am Anfang. Verabschiedung 2023 maoglich.

MINIMAL RISK

Status quo
Codes of conduct possible

= Anwendungsbeispiele & Relevanz am Beispielder ==
Deutschen Telekom

22.11.2021 KI-Fachkonferenz Artificial Intelligence Act
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Erklarbarkeit und Transparenz

Welche industrielibergreifenden
Anforderungen an Transparenz &
Erklarbarkeit fur Kl benotigen wir?




Transparenz & Erklarbarkeit von K



Politics & Government

« Targeted

» Public opinion menitoring.

+ Fraud prevention as Al learns what types of transactions are fraudulent
» Creditdecisions
» Cllent segmentation

Banking & Personal Finance

« Anticipating infrastructure failures and maintenance

Events

« Facial recognition to scan attendees

/

/

* Sales chatbots.

Kiinstliche
Intelligenz
in der
Industrie

Insurance
* Risk identification

. lised pricing

» Client support

Cybersecurity .

* Incident detection
+ Accelerated incident response

Smart Homes

* Personal assistants

+ Automatic goods ordering

« Home security

« Temperature and light control

Defence

« Unmanned Aerial Vehicles [UAVs)
« Civillan detection

« Autonomaus decision making

= Targetigentification -—
« Diagnosis and maintenance of weapans systems

« War gaming, simulation and training

| e \ USAGES OF
o —_—  ARTIFICIAL

Social Networks

« Photo recognition
+ Newsfeed personalisaticn
« Friendship suggestions FEEEEE——

« Augmented reality filters >
- / / \

Healthcare e 9
/

« Computer islon to monitor crop and soil health

« Automated video/music synchronisation
« Predictive analysis for environmental impacts on crops
« Autonomous surgical robots o

Real Estate
« Automatic disease identification and diagnosis -

= Targeted advertising
* Market analysis
» Client segmentation

* Personalised treatment ~

« Drug discovery y
~ Identifying candidates fof clinical trials «

Agriculture
= Epidemic outbreak prediction - -
. s Online Shopping

« Robot harvesters
= Autornation of routine tasks like X-Rays, CT scans, data entry

LA * Health monitoring/wearabie health rackers O ————— Aeros pace
. = Virtual doctors « Customer service and sales chatbots = Commercial flight autopilat
= 30 modelling « Weather detection

/ | \

= Transport

« Reducing travel times through analysing traffic
« Ride sharing apps - determining the price, supply chain prediction
« Autonameus vehicles

Retail Spaces
 Cashless stores

* Virtual mirrors.

« Footfall analysis and store optimisation

- Education
+ Plagiarism checkers
« Automated grading
+ Customised digital learning interfaces
» Virtual teachers or lecturers
« Adaptive learning

_——« Communication

+ Spam filters on your emalls
« Text and email reply suggestions
« Real time translation

« Emotion analytics.

/ e ) Gaming

« Thought-controlied gaming
— Y

—

/

« Improved visual quality

* Gesture control

« Al coach

« Facial recognition for 3D avatars

Media

« Automated journalism
+ Eliminating fake news

+ Data analysis

+ Bias removal

+ Content analysis for organisation

Hospitality
= Al canclerge

* Smart hotel rooms

= Personalised communications.
» Predictive supply chain

~ Entertainment

* Music suggestions (Spotify, Apple Music, Google Play Music)
* Automatic music creation

» Film and TV suggestions (Netflix, Amazon Prime, Hulu)

* Marketing and advertising personalisation

* Search optimisation

Workplace

* Robotics in manufacturing
« Automnated safety checks in factories

= Autonomous haulage

* Enhanced recruitment

« Automated timesheets (e.g, Blackbelt)

« Voice-to-text

* Smart personal assistants like Alexa, Echo, Cortana, Google Assistant..

Sports

« Wearable tech ta analyse perfarmance
 Smart ticketing

« Automated video highlights

« Computer vision referee

one
g
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Transparenz vs. Erklarbarkeit

Definition

a4

Liegt Transparenz eines KI-Modells vor, so kann es unter der
Voraussetzung nachvollziehbarer Eingangsdaten auch als ,, White-Box*“-
Modell bezeichnet werden. Bei der Erklarbarkeit geht es hingegen
darum, einer Zielperson eine verstandliche Begriindung aktiv
bereitzustellen, die es ihr ermoglicht, das Ergebnis eines KI-Modells
nachzuvollziehen. ow

Quelle: ERKLARBARE KI - Anforderungen, Anwendungsfille und Lésungen
im Auftrag des Bundesministeriums fiir Wirtschaft und Energie

22.11.2021 KI-Fachkonferenz Artificial Intelligence Act




Erklarbare KI
Beispiel: Autonomes Fahren

1. Objektzentrierter visueller Encoder, der auf
einem semantischen Segmentierungsmodell
aufbaut

2. Beobachtungsgenerator, der textuelle
Beobachtungen Uber die Szenen erzeugt
("Die StraRe ist nass")

3. Modul zur Umwandlung von Beobachtungen
in Aktionen, das eine visuelle
Szenenbeschreibung auf einen (high-level)
Aktionsbefehl abbildet
("Langsamer fahren")

4. Fahrzeugsteuerung auf der Grundlage des
generierten Handlungsbefehls

Kim, Jinkyu, et al. "Advisable learning for self-driving vehicles by
internalizing observation-to-action rules." Proceedings of the
IEEE/CVF Conference on Computer Vision and Pattern Recognition.
2020.

22.11.2021 KI-Fachkonferenz Artificial Intelligence Act
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Instance Mask Attention Heat Map

< |
zS o 4'
S0 o< Control
"":-3- 25 Commands
28 | |22 o0 N
=
23| | BT R
2o
k)
— (Offline) Human-to-Vehicle Advice
2 ! i
® 8 3) 2 8 : “Vehicle should slow :
@ v o w H H ”» o
S o » @ : when the road is wet” :
g2 > & 2 .
ae g- =
g S | Textual Observation: | = 8 | Action Command:
“The road is wet” “Slow down”



Vorführender
Präsentationsnotizen
https://openaccess.thecvf.com/content_CVPR_2020/papers/Kim_Advisable_Learning_for_Self-Driving_Vehicles_by_Internalizing_Observation-to-Action_Rules_CVPR_2020_paper.pdf
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Erklarbare Ki
Beispiel: Medizinische Diagnostik

1 2

A

. () \
1. Morphologische, molekulare und TRAINING CLASSIFICATOR INPUT PREDICTION INTEGRATION/ INTERPRETATION

histologische Daten werden in eine YRR EE acmdreil

T class labels o reen: Tily
in7i i i L RN e e B T » tational
einzige Analyse integriert = S O W cancer j e
2. Das System liefert eine S 3 LR RN e nicroscomy™
Vo 5 5 CamEEnEE S ) oo
Verdeutlichung des KI- 5 § MEPH JneidN - |
Entscheidungsprozesses in Form ' 3 o SRS Aome v
85pro g RAAEEE
von Heatmaps. Diese Heatmaps ¢ HENEEEREED

dre. Image ties: brightfield, fluor Spatial integration

zeigen Pixel fur Pixel, welche of inclecular snd
. . maorphological tissue
visuellen Informationen den KI|- feature predictions

Entscheidungsprozess in welchem
Ausmal’ beeinflusst haben, so dass
Arzte die Ergebnisse der KI-Analyse
verstehen und deren Plausibilitat
beurteilen kdnnen.

molecular features

bilue: inferred quantity
and spatial distribution

" —re
¥l 42 B3 B3 l -1 _.-x"; of predicted molecular

feature

Binder, Alexander, et al. "Morphological and molecular breast cancer profiling through explainable
machine learning." Nature Machine Intelligence 3.4 (2021): 355-366.
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Vorführender
Präsentationsnotizen
https://healthcare-in-europe.com/en/news/new-system-to-make-ai-diagnosis-explainable.html
https://arxiv.org/pdf/1805.11178.pdf
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Transparenz & Erklarbarkeit: KI-Methoden

Einschatzung der Erklarbarkeit von Einzelentscheidungen (lokale Erklarbarkeit), die ggf. durch Anwendung von
Erkldrungswerkzeugen erhoht wurde, bezogen auf ausgewihlte KI-Modelle*

Generative Adversarial Networks b% 4% 5%

Autoencoder ERS

a8
-
b |
»

Neuronale Netze

Recurrent Neural Networks

Entscheidungsbdume

5 w Long Short Term Memory Metworks (75 Ny
E E e

5 E Convolutional Neural Networks 0% (£33 2%
- ok

20

< supportvetor Machines | T
o

> Ensemble-Modell
=

) Ii [lagistische Regressionsmodelle &
& neare/logistische Regressionsmodelle 6% 2% 5x
[=1+]

= tschai 5 0% %

g Formale Logik Emtscheidungsbdume

7] 0% 109 20 % 30 % 4C 50 % G0 2 70 809 909 100 %
W

B vollstindig M teilweise W garnicht Anteil der Refr

Erklarbarkeit von Modellen

A. Barredo Arrieta et al.:
Explainable Artificial Intelligence (XAl): Concepts, Taxonomies,
Opportunities and Challenges toward Responsible Al

Quelle: ERKLARBARE KI - Anforderungen, Anwendungsfille und Lésungen
im Auftrag des Bundesministeriums fiir Wirtschaft und Energie

22.11.2021 KI-Fachkonferenz Artificial Intelligence Act
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Transparenz & Erklarbarkeit: Domanen und Nutzergruppen

Bedeutung Erklarbarkeit von Einzelentscheidungen (lokale Erklarbarkeit) nach Anwendungsbranchen* Einschatzung der Bedeutung von Entscheidungserklarungen fir Zielgruppen®

Gesundheit

Erklarbarkeit von Einzelentscheidungen

Finanzwirtschaft

Zielgruppe

Produktion

(5-10 Jahre)

Bauwirtschaft

Prozessindustrie KI-Entwickler:innen I 76% 56 % v 20%

2 Energie und Umwelt Domédnenexpertinnen 50 % 50 % %
E Dienstieistungen Die Management-Ebene 38 % : 57 % | a 19%
Lebensmittal Endkund:innen, Endnutzer:innen 35% 65% A 3%

Logistik, Transport und Verkehr Interne Priiferinnen 41 % 57 % A 16%
Externe Priiferinnen 35% 63 % A 28%

Agrarwirtschaft
Abbildung 7 - Umfrageergebnis: Erklarbarkeit heute besonders fir Ki- und Doméanenexpertinnen wichtig, kinftig wird eine vergleich-
bare Bedeutung fiir fast alle Zielgruppen prognostiziert.

= Aus der Grafik ist ablesbar, wieviel Prozent der Umfragetedinehmerinnen die jeweilige Gruppe als bed Zielgruppe fur |okabe Er

Smart Home/Smart Living

einschatzen.

Handel ;
\J

Medien

0% 10 % 20% 30% 40 % 50 % 60 % 70% 80 % 90 % 100 %
Anteil der Befragien

Quelle: ERKLARBARE KI - Anforderungen, Anwendungsfille und Lésungen
im Auftrag des Bundesministeriums fiir Wirtschaft und Energie

W zwingend erforderlich (bspw. wegen Zertifizierung, Priifsiegel, Normen etc.)

M sehr winschenswert (wird ven Kund:innen bzw. Anwenderinnen sonst in der Regel nicht akzeptiert)

W wiinschenswert (ein Teil der Kund:innen/Anwender:innen fragt danach)

M nicht relevant (keine signifikante Nachfrage, kein Bedarf seitens der Kund:innen/Endanwenderinnen)

Abbildung 6 — Umfrageergebnis: lokale Erklarbarkeit in Branchen Gesundheit, Finanzwirtschaft, Produktion am starksten gefordert.
* E3 wurden nur Perscnen zu einzelnen Anwendungsranchen bafragt, die zuvor angegeben hatten, in der jewsiligen bzw. fiir die jeweilige Anwendungsbranche Ki-Systeme

bz, 2u Die Bran. in der Abbildung wurde gemal der empfundenen Bedeutung von Entscheidungserklirungen bzw. lokaler Erkldrbarkeit
sortiart; hier die Kategorien , zwingend erforderlich oder sehr wiinschenswert”. Bei sonstigen Anwendungsbranchen, die von mehreren Personen angegeben wurden, wurde vor
allem fiir das vergleichsweise unspezifische Anwendungsgebiet T / Scftware” die Iokale Erklirbarksit mehrfach als sehr wiinschenswert oder zwingend erforderlich singestuft
Filr weiters einzelna Ergénzungen wia Legal Tech”, Parsonalwesen und Dffentiiche Sicherheit, die auch untar, Sonstiges” singeordnet wurden, galt die lokale Erdarbarkeit fr die
betreffenden Bersonen als zwingend erforderlich

—

22.11.2021 KI-Fachkonferenz Artificial Intelligence Act
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Weltweite Kl - Standardisierung (1/2)
ﬁu: International Telecommunication Union (Internationale Fernmeldeunion) \

Focus Groups:

* Environmental Efficiency for Al and other Emerging Technologies

Al for autonomous and assisted driving

Autonomous Networks

Artificial Intelligence (Al) and Internet of Things (loT) for Digital Agriculture
Al for Natural Disaster Management

4

ITU-T Focus Groups: https://www.itu.int/en/ITU-T/focusgroups/Pages/default.aspx

22.11.2021 KI-Fachkonferenz Artificial Intelligence Act



Vorführender
Präsentationsnotizen
https://healthcare-in-europe.com/en/news/new-system-to-make-ai-diagnosis-explainable.html
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Weltweite Kl - Standardisierung (2/2)
JTC1SC42:
Artificial Intelligence
. JTC1 SC 40: i .
Elektrotechnik IT Managment and ISO Allgemein
Governance w4
JTC1 SC 38:
Cloud Computing and
I Distributed Platforms I
TC62: u TC204 AG1:
AG Software Network and Al JTC1SC 29: Intelligent Transport Systems
- Coding Audio, Picture, Multimedia n
TC100: and Hypermedia Information TC 299:
Audio, Video and Multimedia | | boti )
Systems and Equipment JTC1 SC 27: Robotics
- . . ||
o Information Security TC 199:
Smart Wearable Devices Safety of Machinery
- ||
SEG 10: TC 22:
Ethics Road vehicles

ISO/IECJTC 1 Information technology: https://www.iso.org/committee/45020.html
Harmonisierung durch Normen und Standards: https://www.sci40.com/sci-4-0/go-global/

22.11.2021
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Vorführender
Präsentationsnotizen
https://healthcare-in-europe.com/en/news/new-system-to-make-ai-diagnosis-explainable.html
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Allgemein Elektrotechnik

me srca = CENELEC
g — | N

22.11.2021

CEN/TC114:
Safety of Machinery

Telekommunikation

Network Function
Virtualisation

Methods for Test and
Specification
Experiential Networked
Intelligence

Securing Artificial Intelligence

Operational Co-ordination
Group Al

Smart Machine-to-Machine
communications

ISG Zero-touch Network &
Service Management

Europdische Standardisierung: https://www.cencenelec.eu/european-standardization/

KI-Fachkonferenz Artificial Intelligence Act



Vorführender
Präsentationsnotizen
https://healthcare-in-europe.com/en/news/new-system-to-make-ai-diagnosis-explainable.html


Kl - Standardisierung in Deutschland

e

Spiegelung einiger
Gremien aus:

=

DKE bitkom 7w

ZVel:

Die Elektraindustrie

W

)

Allgemein

=
z

{m== Normungsroadmap KI mo

Normenausschuss 043-01-

(29, 38, 40, 42)
| |
Normenausschuss
Technische Grundsatze
| |

DIN SPEC-Prozesse

Elektrotechnik

AK 801.0.8:
Spezifikation und Entwurf
autonomer Systeme

|
AK 914.0.11:

»

Funktionale Sicherheit und
kiinstliche Intelligenz /

Harmonisierung durch Normen und Standards: https://www.sci40.com/sci-4-0/go-global/

22.11.2021

KI-Fachkonferenz Artificial Intelligence Act



Vorführender
Präsentationsnotizen
https://healthcare-in-europe.com/en/news/new-system-to-make-ai-diagnosis-explainable.html
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Die Elektraindustrie

Al-Normen in ISO/IEC JTC1 SC42 mit Bezug auf die EU Al-Verordnung

ISO/IEC hat einige genehmigte Dokumente und viele laufende Arbeiten, die in irgendeiner Weise mit der EU Al-
Verordnung zu tun haben. Im Folgenden sind nur einige davon aufgefiihrt. Es ist eine detaillierte Analyse
erforderlich, inwieweit sie den Anforderungen der Verordnung entsprechen.

General:

e ISO/IEC 22989 Artificial Intelligence Concepts and Terminology

Risk management:

e ISO/IEC 23894 Al Risk management

Data Quality:

e ISO/IEC IS 5259 series Data quality for analytics and machine
learning (ML)

Transparency:

e ISO/IEC TS 6254 Objectives and approaches for explainability of
ML models and Al systems

¢ New work item proposed Transparency taxonomy of Al systems

22.11.2021

KI-Fachkonferenz Artificial Intelligence Act

Human oversight:

e ISO/IEC TS 8200 Controllability of automated artificial
intelligence systems

Robustness, accuracy and cybersecurity:

e |SO/IEC 24029 series Assessment of the Robustness of Neural
Networks

e ISO/IEC TS 4213 Assessment of machine learning classification
performance

Quality management:

e ISO/IEC 42001 Al management system
Functional safety:

e |ISO/IEC TR 5469 Functional Safety and Al systems
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Transparenz & Erklarbarkeit fiir Ki

EU Artifical Intelligence Act Was denken Sie?

Bei der Verwendung
welcher KI-Verfahren
besteht in lhrer Domane
KI-Verfahren (zukiinftig) ein Bedarf an
Normen/Standards fur
Transparenz/Erklarbarkeit?
Fur welche

Nutzer Domane Nutzergruppe/n?

Normen/Standards /

Link zum Voting:
https://vote.telekom.net/464088

Passwort:
DINKI2021

22.11.2021 KI-Fachkonferenz Artificial Intelligence Act



Vorführender
Präsentationsnotizen
Ein paar Minuten Denkpause


Link zum Voting: https://vote.telekom.net/464088
Passwort: DINKI2021

In welcher Industrie sind Sie tatig?
In welche Risiko-Bereiche fallen Ihrer Meinung nach die KI-Anwendungen in Ihrer Industrie?

Besteht lhrer Meinung nach in lhrer Domane Bedarf an Transparenz/Erklarbarkeit fur KI?

Wenn ja, fur welche Kl-Verfahren und welche Nutzergruppe/n?

Im Hinblick auf den EU Artificial Intelligence Act:
Kennen Sie eine/n bereits bestehende/n KI-Norm/Standard, die/den Sie uns mitteilen wollen?

Im Hinblick auf den EU Artificial Intelligence Act:
Kennen Sie eine/n sich in der Entwicklung befindliche/n KI-Norm/Standard, die/den Sie uns mitteilen wollen?

Im Hinblick auf den EU Artificial Intelligence Act:
Welche speziellen Normen flr KI-Transparenz/Erklarbarkeit braucht es aus lhrer Sicht zukiinftig noch?

Welches Feedback mdchten Sie uns noch mit auf den Weg geben?




Diskussion

no
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Vielen Dank fir
lhre Aufmerksamkeit!
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